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1. POLITYKA DOPUSZCZALNEGO UZYTKOWANIA |
PRZECIWDZIALANIA NADUZYCIOM (AUP)

2. 1. Cel

AUP chroni Klientéw, infrastrukture i osoby trzecie. Zakazy stosuje sie do dziatan bezposrednich,
zleconych, tolerowanych oraz wykonywanych przez uzytkownikdéw, ktérym Klient udostepnit Ustuge.

3. 2. Bezwzglednie zabronione

* phishing, fatszywe panele logowania, podszywanie sie pod banki, operatoréw, urzedy, sklepy lub
osoby;

* malware, ransomware, stealer, keylogger, trojan, botnet, command-and-control;

» wytudzanie ptatnosci, danych kart, haset, tokenéw, dokumentéw lub danych osobowych;

* spam, niezaméwione masowe wiadomosci, listy pozyskane bez podstawy, spoofing;

» DDoS, DoS, amplification, flood, stress test bez pisemnej zgody wtasciciela celu;

* nieautoryzowane wtamania, skanowanie podatnosci, brute force i obchodzenie zabezpieczen;

e przechowywanie lub rozpowszechnianie tresci nielegalnych, w tym materiatéw seksualnego
wykorzystywania dzieci;

 handel skradzionymi kontami, danymi, kartami, tozsamosciami, licencjami lub dostepami;
* naruszenia wtasnosci intelektualnej na skale Swiadomg lub powtarzalna;
* ustugi stuzace ukrywaniu bezprawnej dziatalnosci, jezeli Klient wie o takim celu;

* dziatania zagrazajace stabilnosci sieci, adresacji IP lub reputacji FlexCloud.

4. 3. Zastosowania warunkowe

Publiczne proxy, VPN, Tor exit, masowe scrapowanie, crawling, mining, serwery pocztowe, skanery,
testy bezpieczehstwa i automaty wysokiego obcigzenia wymagajg wyraznego dopuszczenia w
planie lub wczesdniejszej zgody FlexCloud.

5. 4. Reagowanie

1. FlexCloud moze ograniczy¢ port, adres IP, proces, domene, plik lub catg Ustuge.

2. Srodek powinien by¢ mozliwie ukierunkowany, chyba ze zagrozenie wymaga odizolowania catej
Ustugi.
3. Przy aktywnym phishingu, malware, botnecie lub ataku dziatanie moze by¢ natychmiastowe.

4. Klient moze ztozy¢ wyjasnienia i odwotanie. FlexCloud nie ma obowigzku przywrécenia tresci
oczywiscie bezprawnej ani konfiguracji nadal zagrazajacej bezpieczehstwu.

6. 5. Wspétpraca Klienta

Klient ma obowigzek w rozsgdnym terminie usuna¢ naruszenie, zabezpieczy¢ system, zmieni¢ dane
dostepowe, zaktualizowa¢ oprogramowanie i przekaza¢ wymagane wyjasnienia.

7. 6. Naduzycia ptatnicze

Zakazane jest uzywanie cudzej metody ptatnosci, zaktadanie kont na fikcyjne dane, obchodzenie
blokad, kupowanie Ustug dla oséb wczesniej zablokowanych oraz wykorzystywanie sandboxu jako
dowodu realnej zaptaty.
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